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EUropean MOdules in Security Services

Ein europaisches Projekt fur Bildungseinrichtungen im Sicherheitsgewerbe
Von Andrea Metschke

Das Berufskolleg West der Stadt Essen pflegt seit Jahren nicht nur intensive Kontakte
auf nationaler Ebene im Rahmen des ,Bundesarbeitskreises der Lehrkréfte flr Schutz
und Sicherheit an beruflichen Schulen’, sondern baut auch auf europdischer Ebene ein
Netzwerk mit Berufsbildungseinrichtungen auf, die Sicherheitskrafte ausbilden. Zur
langjahrigen Zusammenarbeit gehéren u. a. die Durchfihrung von Mobilitdten von
Auszubildenden zur Fachkraft fUr Schutz und Sicherheit (Auslandspraktika) und Bil-
dungspersonal (Job-Shadowing), die im Rahmen des von der Europdischen Kommis-

sion kofinanzierten Programmes ERASMUS+ ermoglicht werden.

Co-funded by
the European Union

ereits im Jahr 2020 kam, initiiert von der
B Geschéftsstelle fiir EU-Projekte und beruf-

liche Qualifizierung der Bezirksregierung
Diisseldorf (GEB), die Idee fiir ein Projekt auf Ebe-
ne der Lehrkréfte auf. Neben dem Berufskolleg
West der Stadt Essen waren die Partnereinrich-
tungen in Finnland (Tredu), in den Niederlanden
(Albeda College) und in Tschechien (SPSCH) in-
volviert. Das Projekt fand als sog. Key-Action 2,
»Small-Scale Partnership” ein Projekt unter ERAS-
MUS+, das mit Fordermitteln in Hohe von 60.000
Euro durch die Europdische Kommission kofi-
nanziert wurde, von 2022 bis 2024 statt.

Unterschiedliche Ausbildungs-
strukturen im Sicherheitsgewerbe
auf europadischer Ebene

Die Motivation der Lehrkrafte an dem Projekt
teilzunehmen, war vielschichtig: den Austausch
von Expertise im Unterrichten von Sicherheits-
kraften zu forcieren, die Ausbildung in den Nach-
barlandern naher kennenzulernen, die Heraus-
forderungen im Unterrichten der in der Regel
heterogenen Zielgruppe zu diskutieren und die
Ausbildung qualitativ weiterzuentwickeln. Kon-
kret bestand das Interesse darin, Gemeinsamkei-
ten in den Curricula herauszuarbeiten und Un-
terrichtsinhalte zu ermitteln, die die Chancen
von Auszubildenden auf dem europdischen Ar-
beitsmarkt verbessern. Fiir das Projekt wurde der
Titel ,EUMOSS - European Modules in Security
Services” vergeben mit dem Ziel, digitale Modu-

le fUr den Unterricht zu entwickeln, die die ge-
nannten Kriterien erfillen, von hoher Relevanz
fur die Auszubildenden sind und landeriiber-
greifend eingesetzt werden kénnen.

Die Herausforderungen des Projekts bestan-
den u.a. in der Analyse der Gemeinsamkeiten
und Unterschiede. Gro3e Unterschiede gibt es
vor allem in der institutionellen Ausgestaltung
der Ausbildung. In Deutschland dominiert das
Duale System, die Auszubildenden bewerben
sich bei Ausbildungsunternehmen fiir eine Aus-
bildung und werden dort in die Praxis gebracht,
wahrend am Berufskolleg theoretische Inhalte
vermittelt werden. Die Auszubildenden sind in
der Regel mindestens 18 Jahre alt. Die Ausbil-
dung schliet mit einem Abschlusszeugnis der
Berufsschule, einem Prifungszeugnis der IHK
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und einem Arbeitszeugnis des Ausbil-
dungsbetriebes ab.

In Finnland, Tschechien und den Nieder-
landen dagegen handelt es sich um eine
vollzeitschulische Ausbildung - das Ein-
stiegsalter ist deutlich jinger und variiert
zwischen 14 und 16 Jahren. Fir praktische
Einheiten werden Praktika in Unternehmen
absolviert — die Dauer kann zwei bis sechs
Wochen betragen - ein Teil der Praktika
kann hierfiir auch tlber ERASMUS+ im Aus-
land absolviert werden. Der Abschluss der
Ausbildung ist ein Schulzeugnis auf Basis
einer theoretischen Priifung und einer be-
trieblichen Handlungssituation, die in den
drei Landern von einer nationalen Schul-
aufsichtsbehorde erstellt wird.

Herausforderungen fiir Lehrkrafte
im Unterrichten von Auszubilden-
den im Sicherheitsgewerbe

Die Eingangsqualifikationen der Schiilerin-
nen und Schiiler sind landeriibergreifend
sehr heterogen. Ebenso liberwiegt tberall
die Vorliebe der Auszubildenden zu prakti-
schen Tatigkeiten im Vergleich zu Theorie
und Unterricht. Die Lehrkréfte in den betei-
ligten Ladndern stehen somit vor vergleich-
baren Herausforderungen im Unterricht.
Insgesamt wurden im Laufe des Projekts
funf gemeinsame Treffen in den Landern
der beteiligten  Partnereinrichtungen
durchgefiihrt. In den Phasen dazwischen
wurden Arbeitsauftrage erarbeitet und
weitere Absprachen in Videokonferenzen
getroffen.

Die Lehrkréfte unterrichten bei den Si-
cherheitskraften verschiedene Facher mit

unterschiedlichen Schwerpunkten, darun-
ter Recht, mechanische und elektronische
Sicherheitstechnik,  Selbstverteidigung
und Kommunikation, Wirtschaft, Fremd-
sprachen und/oder Informationstechnik.
Die Leitungsebene im Bildungsgang in
den Einrichtungen war ebenfalls an dem
Projekt beteiligt. Sie hatte die Lehrplane
und die Integration des Themas in den
Unterricht im Blick.

Cyber Security — ein relevantes
Thema fir die Unternehmen
und ihre Auszubildenden und
Mitarbeiter

Bereits beim ersten Treffen wurde nach ei-
nem Thema gesucht, das fir die Auszubil-
denden und die Unternehmen in der Si-
cherheitswirtschaft relevant ist. Dieses
Thema sollte die Auszubildenden im Unter-
richt ansprechen, zur qualitativen Weiter-
entwicklung des Unterrichts in den Bil-
dungseinrichtungen beitragen und aktuell
sein.

Die Wahl fiel auf das Thema ,Cyber Secu-
rity”, das samtliche Anspriiche erfillt. Fur
die Auszubildenden ist es ein attraktives
und relevantes Thema, das die heutigen
Herausforderungen am Arbeitsplatz ab-
deckt. Fur die Unternehmen sind die The-
men Urheberrecht, Datenschutz, Umgang
mit Software, Corporate Identity, Einsatz
von Kl-Technologie und vor allem der Um-
gang mit Social Media von Bedeutung. Sie
wiinschen eine Qualifizierung ihrer Auszu-
bildenden im Umgang mit sensiblen Da-
ten, wie z. B. Kundendaten, und der Nut-
zung privater Handys und Diensthandys
am Arbeitsplatz.
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Mitarbeitende und junge Auszubildende
missen fir diese datenschutzrechtliche
Thematik sensibilisiert und auf einen pro-
fessionellen Umgang mit schiitzenswerten
Kundendaten - sei es im direkten, fern-
mindlichen oder schriftlichen Kontakt -
vorbereitet werden. In diesem Zusammen-
hang ist den jungen Menschen das Wissen
um (datenschutz)rechtliche Konsequenzen
fur den einzelnen, aber auch fir das Unter-
nehmen im Falle unsachgeméaBen Vorge-
hens nahezubringen.

Die in EUMOSS entwickelten Unterrichts-
module werden diesen Anforderungen ge-
recht.

Qualifizierung von Auszubilden-
den fiir den europaischen
Arbeitsmarkt

Die in EUMOSS entwickelten Unterrichts-
module erldutern den Auszubildenden, was
unter ,Cyber Security” zu verstehen ist und
was es alles umfasst. Im Anschluss werden
die unterschiedlichen Gefahren dargestellt
und schlieBlich UGber diese Module Be-
wusstsein gescharft, wie man diesen Gefah-
ren praventiv entgegenwirken und welche
MaBnahmen man ergreifen kann, wenn
man einem Cyberangriff zum Opfer gefal-
lenist.

Im Einzelnen umfassen die entwickelten
Module:
1. Sichere Nutzung von sozialen Medien in
der Sicherheitsbranche
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2. Cyber-Bedrohungen:
a. Gefélschte Anrufe und Chats
b. Missbrauch von Bildern und Videos
c. Phishing (Anrufe und E-Mails)
d. Sichere und unsichere Bezahlmetho-
denim Internet
e. Betrligerische Geschafte und Betrug
auf Marktplatzen
f. Gefdlschte Informationen tber Investi-
tionen
3. Folgen und SicherheitsmaBnahmen -
wie man damit umgeht

Alle Unterrichtsmodule sind in engli-
scher Sprache verfasst und kénnen in Kir-
ze europaweit unter https://erasmus-plus.
ec.europa.eu/projects abgerufen werden.

In der Ausbildung zur Fachkraft fir
Schutz und Sicherheit sind die Module in
den Fachern ,Geschéftsprozesse und Be-
triebsorganisation, ,SchutzmaBBnahmen
und Sicherheitstechnik” oder ,Fremd-
sprachliche Kommunikation” einsetzbar.

Bei Riickfragen kénnen Sie sich gerne
mit den Kolleginnen und Kollegen am Be-

Disclaimer (DE):

rufskolleg West der Stadt Essen unter
andrea.metschke@berufskolleg-west.de
oder thomas.surmann@berufskolleg-west.
de in Verbindung setzen. Unterstiitzen Sie
das EUMOSS-Projekt gerne dadurch, dass
Sie das Projekt und seine Ergebnisse in
lhrer Institution und ggf. Ihren Partner-
einrichtungen im Ausland verbreiten.

Von der Europdischen Union finanziert. Die geduf3erten Ansichten und Meinungen
entsprechen jedoch ausschlieflich denen des Autors bzw. der Autoren und spie-
geln nicht zwingend die der Europdischen Union oder der Europdischen Exekutiv-
agentur fur Bildung und Kultur (EACEA) wider. Weder die Europédische Union noch
die EACEA konnen dafiir verantwortlich gemacht werden.
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